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POLITICA MUNICIPAL DE CLASSIFICACAO DA INFORMACAO

Origem: Encarregado pelo Tratamento de Dados Pessoais
Aprovagao: Poder Executivo Municipal

DO OBJETIVO
A Politica Municipal de Classificagdo da Informacdo tem por objetivo mitigar riscos de
vazamentos, perdas, acessos inadequados, alteragcdes indevidas e divulgagdes ndo autorizadas,
assegurando a protecdo das informacdes e dos dados pessoais tratados pelo Municipio.

CAPITULOI
DISPOSICOES GERAIS
Art. 1° Fica instituida a Politica Municipal de Classificacdo da Informacgao no ambito do Poder
Executivo do Municipio de Nova Ramada/RS, destinada a estabelecer critérios para
identificacdo, classificacdo, tratamento, acesso, armazenamento, compartilhamento, protecao,
preservacao e descarte das informacgdes produzidas, recebidas ou custodiadas pelo Municipio.

Art. 2° A Politica tem por finalidade assegurar:

I - A disponibilidade das informag¢des a quem delas necessite legitimamente;

IT - A integridade das informacdes e dos registros;

IIT - A confidencialidade das informagdes que necessitem de prote¢ao;

IV - A autenticidade, confiabilidade e rastreabilidade dos registros;

V - A transparéncia dos atos publicos;

VI - A prote¢do dos dados pessoais;

VII - O cumprimento das obriga¢des de acesso a informagdo, protecdo de dados, arquivo e
transparéncia;

VIII - A redugao dos riscos de acesso, uso, alteragdo, divulgacdo, perda ou destruicdo indevida
das informagoes.

Art. 3° Esta Politica aplica-se:

I - A todas as Secretarias e unidades administrativas do Poder Executivo Municipal;

IT - Aos agentes publicos, servidores, estagidrios, empregados publicos e colaboradores;

IIT - Aos prestadores de servicos e terceiros que tenham acesso a informagdes municipais;

IV - Aos documentos fisicos e digitais;

V - Aos sistemas informatizados, bancos de dados, arquivos, correios eletronicos ¢ demais
ambientes institucionais de informacao.

CAPITULO II
DOS FUNDAMENTOS
Art. 4° A classificagdo da informagao observard a legislacdo aplicdvel, especialmente as normas
relativas ao acesso a informagdo, a prote¢cdo de dados pessoais, & gestdo documental, a
transparéncia publica, a seguranca da informacao e as normas municipais pertinentes.

CAPITULO 111
DOS PRINCIPIOS
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Art. 5° A classificacdo da informacdo observara os principios da legalidade, transparéncia,
necessidade, finalidade, seguranga, prevengdo, proporcionalidade, menor privilégio, acesso
mediante necessidade de conhecimento, responsabilizacao e prestagao de contas.

Art. 6° A informacao publica devera permanecer acessivel, salvo quando houver fundamento
legal especifico que justifique ou determine a restricao de acesso.

Art. 7° A existéncia de dado pessoal em documento ou processo nao implica, por si s, sigilo
integral de seu conteudo.

Paragrafo inico. Sempre que possivel, deverd ser assegurado o acesso parcial a informagao,
mediante oculta¢do, anonimizagao, pseudonimizagao ou supressao dos dados protegidos.

CAPITULO IV
DAS CATEGORIAS DE CLASSIFICACAO
Art. 8° As informagdes municipais serdo classificadas, conforme sua natureza e necessidade de
protecdo, nas seguintes categorias:

I - Informacao Publica;

II - Informagao de Uso Interno;
III - Informagao Restrita;

IV - Informagao Sigilosa.

Secao I
Informacgao Publica
Art. 9° Considera-se Informacdo Publica aquela passivel de disponibilizagdo ao publico em
geral, observadas as disposigdes legais aplicaveis.

Paragrafo Uinico. Sdo exemplos de Informagao Publica:

I - Legislacdo municipal publicada;

II - Atos normativos;

IIT - Informagdes de interesse coletivo ou geral;

IV - Informagdes disponibilizadas no Portal da Transparéncia;

V - Informagdes institucionais;

VI - Dados cuja divulgacdo seja obrigatoria;

VII - Demais informagdes cuja publicidade ndo esteja legalmente restringida.

Sec¢ao II

Informagao de Uso Interno
Art. 10. Considera-se Informagao de Uso Interno aquela destinada as atividades administrativas
do Municipio, cujo acesso seja limitado aos agentes e unidades que dela necessitem para o
desempenho de suas atribuigdes.
§ 1° Sdo exemplos de Informagdo de Uso Interno:
I - Procedimentos internos;
IT - Orientagdes administrativas;
IIT - Documentos preparatdrios;
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IV - Comunicagdes internas;

V - Manuais;

VI - Informacgdes operacionais;

VII - Documentos de trabalho que ndo contenham informacao legalmente protegida.

§ 2° A identificagdo como Informagdo de Uso Interno constitui medida organizacional de
controle de acesso e ndo representa, isoladamente, hipdtese de sigilo ou fundamento para negar
acesso ao cidadao.

Secao III
Informacao Restrita
Art. 11. Considera-se Informagao Restrita aquela cujo acesso deva ser limitado a agentes
publicos ou terceiros autorizados, em razao da natureza da informagao, do risco envolvido ou da
necessidade de protecao.

§ 1° Sdo exemplos de Informagdo Restrita:

I - Documentos que contenham dados pessoais ndo sujeitos a divulgagdo indiscriminada;
IT - Informagdes pessoais de servidores, cidaddos ou fornecedores;

III - Informagdes de saude;

IV - Dados cadastrais protegidos;

V - Informacdes relativas a criangas ¢ adolescentes;

VI - Credenciais e informagdes de seguranca dos sistemas;

VII - Informagdes técnicas cuja divulgacdo aumente risco a seguranga;
VIII - Informagdes relativas a incidentes de seguranga;

IX - Documentos que contenham informagdes pessoais de terceiros;

X - Outras informagdes que requeiram acesso controlado.

§ 2° A classificagdo como Restrita devera indicar seu motivo, os responsaveis pelo tratamento da
informagdo e, quando aplicavel, o fundamento legal de protegao.

§ 3° A classificagdo como Restrita constitui controle administrativo interno ¢ ndo dispensa a
analise individualizada de eventual pedido de acesso a informagao.

§ 4° Havendo pedido de acesso, sera avaliada a possibilidade de fornecimento parcial do
documento, com protecdo dos dados ou trechos legalmente resguardados.

Se¢do IV
Informacao Sigilosa
Art. 12. Considera-se Informagao Sigilosa aquela cujo acesso seja expressamente protegido por
hipotese legal de sigilo.
§ 1° A classificacdo formal como Sigilosa observard exclusivamente as hipdteses,
competéncias, requisitos e prazos previstos na legislacdo aplicavel e na regulamentacio
municipal.

§ 2° A identificagdo “SIGILOSA™ nao podera ser utilizada como medida genérica de cautela
administrativa, sem fundamento legal especifico.
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Art. 13. A classificag@o de informacao como Sigilosa devera conter, no minimo:

I - Fundamento legal;

IT - Autoridade responsavel pela classificagao;

III - Data da classificacao;

IV - Prazo ou condigdo de restri¢do, quando aplicavel;

V - Indicacdo da possibilidade e da data de revisao;

VI - Identificagdo do processo ou documento classificado.

Paragrafo tnico. Nenhuma informagdo poderd ser classificada como Sigilosa exclusivamente
por decisdo administrativa desprovida de fundamento legal.

CAPITULO V
DOS DADOS PESSOAIS
Art. 14. Os dados pessoais deverdo receber tratamento adequado a sua natureza, finalidade,
necessidade e risco, independentemente da classificagdo atribuida ao documento que os
contenha.

Art. 15. Antes da divulgacao de documento, o responsavel devera avaliar:
I - A existéncia de dados pessoais;

IT - A existéncia de dados pessoais sensiveis;

III - A presenca de dados de criancas ou adolescentes;

IV - A existéncia de dados pessoais de terceiros;

V - O fundamento para a divulgacao;

VI - A possibilidade de acesso parcial;

VII - A necessidade de anonimizagdo, ocultacdo ou supressdao de campos.

Art. 16. A classificacdo da informag¢ao devera considerar o risco decorrente de seu tratamento,
armazenamento, compartilhamento e divulgagao.

CAPITULO VI

DOS CRITERIOS DE CLASSIFICACAO
Art. 17. Para defini¢ao do nivel de protecdo, deverdo ser considerados:
I - A natureza da informacao;
IT - A existéncia de dados pessoais;
III - A existéncia de dados pessoais sensiveis;
IV - A quantidade de titulares envolvidos;
V - O impacto potencial da divulga¢do indevida;
VI - O risco a seguranca de pessoas, bens ou sistemas;
VII - A obrigagdo legal de publicidade;
VIII - A obrigacao legal de sigilo;
IX - A finalidade do tratamento;
X - A necessidade funcional de acesso.

Art. 18. O gestor ou responsavel pela unidade produtora ou custodiante da informag¢ao devera
propor a classificagdo adequada, observados os critérios desta Politica.
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Art. 19. A classificagdao devera ser revista quando houver alteragdo relevante da finalidade,
conteudo, risco, legislagdo aplicavel ou condi¢cdo que tenha justificado a restrigao.

CAPITULO VII

DAS RESPONSABILIDADES
Art. 20. Compete ao gestor ou responsavel pela unidade produtora ou custodiante da
informacao:
I - Propor a classificagdo da informacao;
IT - Identificar os agentes ou unidades que necessitem de acesso;
IIT - Adotar as medidas de prote¢do compativeis;
IV - Revisar periodicamente a classificagdo adotada;
V - Comunicar incidentes de que tenha conhecimento.

Art. 21. Compete aos responsaveis setoriais pela protecdo de dados orientar as unidades
administrativas quanto a prote¢ao das informacgdes que contenham dados pessoais.

Art. 22. Compete ao Encarregado pelo Tratamento de Dados Pessoais:

I - Orientar quanto a prote¢do de dados pessoais;

IT - Apoiar a analise de informagdes que contenham dados pessoais;

IIT - Recomendar medidas de protecao;

IV - Acompanhar situagdes relevantes de risco a privacidade;

V - Atuar como canal de comunicacao institucional nas matérias de sua competéncia.

Art. 23. Compete ao Comissao Municipal de Prote¢do de Dados CMPD:

I - Propor orientagdes institucionais;

II - Acompanhar a implementacdo desta Politica;

III - Analisar situagdes relevantes de risco;

IV - Recomendar medidas de melhoria;

V - Promover integragdo entre as areas de tecnologia da informagao, transparéncia, arquivo,
controle interno e protecdo de dados.

Paragrafo inico. A composi¢ao e a forma de designagao dos membros do CMPD serao definidas
por ato préoprio do Poder Executivo.

CAPITULO VIII
DO ACESSO
Art. 24. O acesso as informagdes devera observar o principio da necessidade de conhecimento.

Art. 25. O acesso a informagdes classificadas como Restritas ou Sigilosas serd concedido
exclusivamente as pessoas autorizadas, pelo tempo necessario ao desempenho de atribuigao
funcional ou ao cumprimento de obriga¢ao legal.

Art. 26. O acesso aos sistemas institucionais devera ser individualizado, sempre que
tecnicamente possivel.

Art. 27. E vedado:
I - Compartilhar credenciais de acesso;
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IT - Consultar informagdes sem necessidade funcional;

IIT - Copiar informagdes para uso particular;

IV - Enviar informagdes restritas ou sigilosas para contas pessoais;

V - Divulgar informagdes protegidas em redes sociais ou aplicativos particulares;

VI - Fotografar, reproduzir ou compartilhar documentos protegidos sem autorizagao.

CAPITULO IX

DA IDENTIFICACAO DA CLASSIFICACAO
Art. 28. Quando aplicavel, a classificagdo devera constar:
I - No cabegalho ou rodapé do documento;
II - Nos metadados do sistema;
IIT - Na capa do processo;
IV - Em etiqueta fisica;
V - Em campo proprio do sistema eletronico.

Art. 29. Poderao ser utilizadas as seguintes identificacdes:

- PUBLICA;

II - USO INTERNO:
I - RESTRITA;

IV - SIGILOSA.

CAPITULO X
DO COMPARTILHAMENTO
Art. 30. O compartilhamento de Informagdo Restrita ou Sigilosa devera ocorrer somente
quando necessario, autorizado e compativel com a finalidade institucional.

Art. 31. Antes do compartilhamento, deverao ser avaliados:
I - A finalidade;

II - O destinatario;

III - A necessidade;

IV - O fundamento aplicavel,

V - A quantidade de informagdes necessaria;

VI - A seguranga da transmissao;

VII - A necessidade de formalizacdo do compartilhamento.

Art. 32. Sempre que possivel, serdo compartilhados apenas os dados estritamente necessarios a
finalidade pretendida.

CAPITULO XI
DO ARMAZENAMENTO
Art. 33. As informagdes deverdo ser armazenadas em ambientes fisicos ou digitais autorizados
pelo Municipio.
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Art. 34. Informagdes Restritas ou Sigilosas deverdo receber controles compativeis com o risco,
incluindo limitagdo de acesso, registro de movimentacdo, protecdo fisica ou logica e
preservacao da integridade.

Art. 35. Os documentos fisicos deverdo ser protegidos contra acesso ndo autorizado, extravio,
alteragdo, destrui¢ao indevida e reproducdo nao autorizada.

Art. 36. As informagdes digitais deverdo ser protegidas por medidas técnicas e administrativas
adequadas, conforme a natureza da informagao e os riscos envolvidos.

CAPITULO XII
DA TRANSMISSAO
Art. 37. A transmissdo de informagdes deverad utilizar meios institucionais autorizados pelo
Municipio.

Art. 38. Antes do envio de documentos, devera ser conferido:
I - O destinatario;

II - O contetdo;

III - Os anexos;

IV - A classificagdo da informagao;

V - A necessidade de protecdo adicional.

Art. 39. O envio incorreto de informagdo protegida devera ser tratado como possivel incidente
de seguranca e comunicado conforme o procedimento municipal aplicavel.

CAPITULO XIII

DA RECLASSIFICACAO
Art. 40. A classificagdo podera ser alterada quando:
I - Mudar a finalidade;
IT - Houver alteragdo legislativa;
III - Cessar o motivo da restrigao;
IV - Aumentar ou diminuir o risco;
V - Houver determinacdo administrativa ou legal.

Art. 41. A alteracdo de classificacdo devera ser registrada, com indicagdo da motivagao, da data
e do responsavel.

CAPITULO XIV
DO DESCARTE E DA ELIMINACAO
Art. 42. A eliminacdo de informacdes devera observar a legislagdo de arquivos, a tabela de
temporalidade, os prazos de guarda, as obrigagdes legais, a necessidade de preservacado historica
e os requisitos de seguranca.

Art. 43. Informagdes que contenham dados pessoais deverao ser eliminadas de modo a impedir
sua recuperacao ou utilizacao indevida, apds o encerramento do prazo de retengdo aplicavel.
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Art. 44. E vedado descartar documentos municipais que contenham informacgdes protegidas em
lixo comum, quando houver risco de acesso indevido.

CAPITULO XV

DOS INCIDENTES
Art. 45. Qualquer suspeita de acesso, divulgacdo, perda, alteracdo, destruicdo ou
compartilhamento indevido de informagdo devera ser comunicada imediatamente ao
responsavel pelo setor ¢ ao Encarregado, conforme o procedimento municipal de gestdo de
incidentes.

Art. 46. O incidente deverd ser registrado e avaliado quanto aos riscos para a Administracao
Municipal e para os titulares dos dados.

CAPITULO XVI

DA CAPACITACAO
Art. 47. O Municipio promovera capacitagdo e conscientizagdo dos agentes publicos sobre:
I - Classificacao da informacao;
IT - Transparéncia;
III - Protecao de dados;
IV - Seguranga da informagao;
V - Compartilhamento seguro;
VI - Prevengdo e comunicagdo de incidentes.

Art. 48. Os treinamentos deverdo ser registrados para fins de comprovagao e monitoramento.

CAPITULO XVII
DO MONITORAMENTO
Art. 49. A implementagdo desta Politica devera ser acompanhada periodicamente pelas
unidades competentes.

Art. 50. Poderdo ser utilizados, entre outros, os seguintes indicadores:
I - Percentual de setores que adotaram a classificagao;

II - Quantidade de documentos classificados;

IIT - Quantidade de informagdes restritas;

IV - Quantidade de incidentes relacionados a classificagao;

V - Quantidade de agentes publicos capacitados;

VI - Quantidade de revisdes realizadas;

VII - Quantidade de ndo conformidades identificadas e corrigidas.

CAPITULO XVIII
DAS RESPONSABILIDADES DOS AGENTES PUBLICOS
Art. 51. Todo agente publico € responsavel pela protecao das informagdes as quais tenha acesso
em razao de suas funcdes.

Art. 52. O agente publico devera:
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I - Utilizar as informacdes exclusivamente para finalidade funcional;

II - Respeitar a classificag@o atribuida;

III - Evitar acessos desnecessarios;

IV - Proteger documentos fisicos e digitais;

V - Comunicar incidentes;

VI - Observar as orientagdes municipais de seguranga e prote¢ao de dados.

CAPITULO XIX
DISPOSICOES FINAIS
Art. 53. Esta Politica sera aplicada conjuntamente com a Politica de Privacidade, as normas
municipais de protecao de dados, seguranca da informagao, transparéncia, acesso a informacao,
gestdo documental e arquivo.

Art. 54. Os casos omissos ¢ as situagdes que exijam avaliagcdo especifica serdo deliberados pela
autoridade municipal competente, mediante manifestagao técnica da unidade responsavel pela
informacao e, quando necessario, do Encarregado, da CMPD, da Assessoria Juridica e das areas
de transparéncia, arquivo, tecnologia da informagao e controle interno.

Art. 55. Esta Politica entra em vigor na data de sua publicagao.
Nova Ramada RS, em 10/09/2026.

Alfredo Horing
Encarregado pelo Tratamento de Dados Pessoais

Aprovo:

Alzevir Lotario de Marchi
Prefeito Municipal



vaay

MUNICIPIO DE NOVA RAMADA
ESTADO DO RIO GRANDE DO SUL
CNPJ: 01.611.828/0001-49

ANEXO

MATRIZ SIMPLIFICADA DE CLASSIFICACAO DA INFORMACAO

Categoria Acesso Exemplos Protecao aplicavel
. . Controles ordindrios de
Leis, decretos, atos publicados,  teeridade
PUBLICA [Publico em geral dados de transparéncia, 5 N
. e . autenticidade e
informacoes institucionais . s
disponibilidade
. Procedimentos internos,
Agentes e unidades . L o
USoO com necessidade manuais, comunicacoes Controle organizacional
INTERNO . administrativas, documentos |de acesso
funcional L.
preparatorios
. Dados pessoais, informacdes |Controle de acesso,
Pessoas autorizadas, de saude, dados de criancas e [registro de
RESTRITA |conforme necessidade ’ .. ¢ & . -
. adolescentes, credenciais, movimentagao e
de conhecimento .. .
incidentes de seguranca transmissdo segura
Conforme hipdtese ~ . .
legal autoridade Informacdes protegidas por |Controle especial,
SIGILOSA | 5% sigilo legal ou formalmente  [registro da classificacao
competente e prazo . . . e
L classificadas e revisao periodica
aplicavel
Observacao:

I - As categorias “Uso Interno” e “Restrita” sdo mecanismos administrativos de organizagao e
controle de acesso e ndo constituem, isoladamente, fundamento para negar pedido de acesso a

informacao.

IT - A presenca de dados pessoais nao torna sigiloso todo o documento, devendo ser avaliada a
possibilidade de acesso parcial, mediante ocultacdo, anonimizacdo ou supressdo de campos

protegidos.

III - A classificacao “Sigilosa” exige fundamento legal especifico, autoridade competente, prazo
ou condi¢ao de restricao e registro formal.

ANEXO IT

FORMULARIO DE CLASSIFICACAO DA INFORMACAO

Processo/documento n°:

10
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Unidade responsavel:

Responsavel pela classificagdo:

Cargo/funcao:

Descrigdo resumida da informagao:

Categoria atribuida: () PUBLICA () USO INTERNO () RESTRITA () SIGILOSA
informacao contém dados pessoais? ( ) Nao () Sim

Contém dados pessoais sensiveis? ( )Nao ( )Sim

Contém dados de criancas ou adolescentes? () Nao ( )Sim

Contém informacao protegida por sigilo legal especifico? () Nao () Sim
Fundamento legal da restricdo ou do sigilo, quando aplicavel:

Motivo da classificacao:

Ha possibilidade de acesso parcial ao documento? () Ndo () Sim

Medida de protecao ou tratamento aplicavel: ( ) Ocultacdo de dados ( ) Anonimizagao ()
Controle de acesso () Restricdo de compartilhamento () Outra:

Pessoas, setores ou unidades autorizadas:

Prazo ou condig¢ao para revisao:

Data da classificacao: //
Data prevista para revisao: //

Assinatura do responsavel:

Aprovagao da autoridade competente, quando exigida:

ANEXO III
TERMO DE RESPONSABILIDADE PELO ACESSO A INFORMACOES PROTEGIDAS

11
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Declaro que recebi autorizagdo para acessar informagdes classificadas como RESTRITAS,
comprometendo-me a:

I - Utilizar as informacdes exclusivamente para o cumprimento de atribui¢des funcionais ou
contratuais autorizadas;

IT - Respeitar a finalidade, a necessidade e os limites do acesso concedido;

IIT - Nao compartilhar, reproduzir, fotografar, encaminhar ou divulgar as informagdes sem
autorizagao;

IV - Nao utilizar as informacdes em beneficio proprio ou de terceiros;
V - Preservar a confidencialidade, a integridade e a disponibilidade das informagdes;

VI - Utilizar exclusivamente os meios institucionais autorizados para armazenamento
transmissao;

VII - Comunicar imediatamente qualquer suspeita de perda, acesso indevido, divulgagao,
alteracdo ou incidente de seguranca;

VIII - Devolver, eliminar ou arquivar documentos e dados conforme a determinagao do
Municipio e os prazos de guarda aplicaveis;

IX - Sujeitar-me as responsabilidades administrativas, civis e demais consequéncias previstas
na legislagdo aplicavel em caso de uso indevido da informacao.

Nome:

Cargo/fun¢do ou vinculo:

Setor ou empresa contratada:

Informagao, processo ou sistema acessado:
Finalidade do acesso:

Periodo de autorizacao: // all

Data: //

Assinatura:

Responsavel pela autorizacao:

ANEXO IV
CHECKLIST PARA PUBLICACAO DE DOCUMENTOS

12
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Antes da publicacdo de documento no Portal da Transparéncia, sitio eletronico institucional,

Diéario Oficial ou outro meio publico, o responsavel devera verificar:

- O documento contém dados pessoais? () Nao () Sim

- Contém CPF, RG, titulo eleitoral, dados bancarios ou outro identificador pessoal? () Nao ()
Sim

- Contém endereco, telefone, e-mail pessoal ou outro dado de contato privado? () Nao () Sim
- Contém dados de saude ou outros dados pessoais sensiveis? () Nao () Sim

- Contém dados de criangas ou adolescentes? () Nao () Sim

- Contém informagao protegida por sigilo legal, fiscal, bancario, profissional, processual ou
outra restri¢ao legal especifica? () Nao () Sim

- Existe obrigagao legal ou administrativa de publicagao? () Nao () Sim

- E possivel publicar parcialmente o documento? () N&o () Sim

- E necesséria anonimizagio, ocultagdo ou supressdo de informagdes? () Nao () Sim
- A versao destinada a publicacdo foi revisada? () Sim () Nao

A classificacao do documento foi verificada? () Sim () Nao

Responsavel pela analise:
Setor:

Data: //

Observacgdes e providéncias adotadas:

ANEXO V
REGISTRO DE REVISAO DA CLASSIFICACAO
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MUNICIPIO DE NOVA RAMADA
ESTADO DO RIO GRANDE DO SUL
CNPJ: 01.611.828/0001-49

Processo/documento:

Unidade responsavel:

Classificacdo anterior:

Nova classificagao:

Motivo da alteragdo: ( ) Alteracao da finalidade () Alteragdo legislativa ( ) Cessacao do
motivo da restri¢ao ( ) Aumento do risco ( ) Reducao do risco () Determinagdo administrativa
ou legal (') Outro:

Fundamento da alteragao:

Hé necessidade de atualizagao de metadados, capa, etiqueta ou sistema? () Nao () Sim
Ha necessidade de revisao de acesso, compartilhamento ou publica¢ao? ( ) Nao () Sim

Providéncias adotadas:

Responsavel pela revisao:

Cargo/funcao:

Data da revisdo: //
Data da proxima revisao, se aplicavel: //

Assinatura:
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