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PLANO MUNICIPAL DE GESTAO E RESPOSTA A INCIDENTES DE
SEGURANCA DA INFORMACAO E DE DADOS PESSOAIS

Origem: Encarregado de Dados — LGPD
Aprovagdo: Executivo Municipal

CAPITULO 1
DISPOSICOES GERAIS
Art. 1° Fica instituido o Plano Municipal de Gestdo e Resposta a Incidentes de Seguranca da

Informacdo e de Dados Pessoais, no ambito do Poder Executivo do Municipio de Nova
Ramada/RS.

Art. 2° O Plano tem por finalidade estabelecer diretrizes, responsabilidades e procedimentos
para prevengdo, identificacdo, comunicagdo, avaliacdo, contencdo, tratamento, recuperagao,
registro e acompanhamento de incidentes que possam comprometer:

I — A confidencialidade dos dados e informacdes;

II — A integridade dos dados e informagdes;

IIT — A disponibilidade dos sistemas, servigos e informacdes;

IV — A protecao de dados pessoais;

V — A continuidade dos servigos publicos;

VI — os direitos e liberdades dos titulares de dados pessoais.

Art. 3° Este Plano integra o Programa Municipal de Governanga em Privacidade e Protecdo de
Dados Pessoais e devera ser aplicado em conjunto com a legislagdo vigente, as politicas
municipais de seguranga da informagao e protecdo de dados e demais normas internas.

Art. 4° O Plano aplica-se a:

I — Orgéos e unidades administrativas do Poder Executivo Municipal;

IT — Secretarias Municipais;

IIT — Servidores, agentes publicos, € demais colaboradores;

IV — Prestadores de servigos e terceiros que tenham acesso a informacdes ou dados pessoais do
Municipio;

V — Sistemas de informagao, equipamentos, redes, bancos de dados, arquivos fisicos e digitais
utilizados pelo Municipio.

CAPITULO II
DOS CONCEITOS
Art. 5° Para os fins deste Plano, considera-se:
I — Incidente de seguranca: evento ou conjunto de eventos que possa comprometer a seguranga
das informacdes, dos sistemas ou dos dados tratados pelo Municipio;
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IT — Incidente de seguranca envolvendo dados pessoais: evento que comprometa ou possa
comprometer a seguran¢a de dados pessoais tratados pelo Municipio, sujeito a avaliagdo quanto
a existéncia de risco ou dano relevante aos titulares;

Il — Violagdo de dados pessoais: incidente que resulte, de forma acidental ou ilicita, em
destrui¢do, perda, alteracdo, divulgagdo ou acesso nao autorizado a dados pessoais;

IV — Evento de seguranca: ocorréncia identificada em sistema, equipamento, rede, processo ou
ambiente fisico que possa representar uma ameaga a seguranga;

V — Titular: pessoa natural a quem se referem os dados pessoais tratados pelo Municipio;

VI — Contengdo: conjunto de medidas destinadas a limitar ou interromper os efeitos de um
incidente;

VII — Erradicacdo: medidas destinadas a eliminar a causa ou a origem do incidente;

VIII - Recuperagdo: medidas destinadas a restaurar sistemas, servicos, informagdes e operagoes
afetadas;

IX — Evidéncia: informagao, registro, documento, arquivo, log ou qualquer outro elemento que
possa auxiliar na apuragdo do incidente;

X — Plano de resposta: conjunto de procedimentos adotados para tratamento de determinado
incidente.

CAPITULO III

DOS PRINCIPIOS DA GESTAO DE INCIDENTES
Art. 6° A gestdo de incidentes deverd observar os principios da:
I — Prevencao;
IT — Seguranga;
III — Celeridade;
IV — Proporcionalidade;
V — Preservacao das evidéncias;
VI — Continuidade dos servigos publicos;
VII — Confidencialidade;
VIII — Responsabilizacao;
IX — Transparéncia, observadas as restrigdes legais;
X — Protecao dos direitos dos titulares.

Art. 7° A ocorréncia ou suspeita de incidente devera ser comunicada imediatamente aos
responsaveis definidos neste Plano, ainda que nao existam informagdes suficientes sobre sua
causa, extensao ou impacto.

Pardgrafo tinico. A auséncia de certeza quanto a existéncia de um incidente ndo impede sua
comunicag¢do para avaliacdo.

CAPITULO IV
DA ESTRUTURA DE RESPOSTA A INCIDENTES
Art. 8° Integram a estrutura municipal de resposta a incidentes:
I — O Prefeito Municipal ou autoridade competente;
I — O Encarregado pelo Tratamento de Dados Pessoais;
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IIT — A Comissdao Municipal de Protecao de Dados — CMPD;

IV — Os responsaveis pela area de Tecnologia da Informacao;

V — Os responsaveis setoriais das Secretarias ¢ unidades administrativas;

VI — O Controle Interno, quando pertinente;

VII — A Assessoria Juridica, quando necessaria;

VIII — Outros servidores, unidades ou terceiros convocados em razao da natureza do incidente.

Art. 9° O Municipio, na qualidade de controlador, decidira sobre as medidas de resposta e sobre
as comunicagdes externas legalmente exigiveis, com apoio técnico do Encarregado, da area de
Tecnologia da Informacao, da Assessoria Juridica e das demais unidades competentes.

Paragrafo unico. A coordenagdo podera ser atribuida a servidor ou equipe designada
especificamente para determinado incidente, conforme sua natureza e gravidade.

CAPITULO V
DA COMUNICACAO DE INCIDENTES
Art. 10. Todo servidor, agente publico, colaborador ou terceiro que identificar ou suspeitar de
incidente devera comunicar imediatamente o fato ao responsavel setorial, a area de Tecnologia
da Informagdo ou ao Encarregado.

§ 1° A comunicagdo sera realizada pelo canal institucional disponibilizado pelo Municipio,
inclusive pelo endereco eletronico do Encarregado, quando existente.

§ 2° Em situagdo de urgéncia ou indisponibilidade do canal ordinério, a comunicagio podera ser
realizada diretamente ao Encarregado ou a area de Tecnologia da Informacao, devendo ser
formalizada no Registro de Incidente assim que possivel.

Art. 11. A comunicacao devera conter, sempre que possivel:
I — Identificacao do comunicante;

II — Data e hora da ocorréncia ou descoberta;

IIT — Descrigao do fato;

IV — Sistema, equipamento ou processo afetado;

V — Informacgdes ou dados potencialmente comprometidos;
VI — Usuarios ou titulares potencialmente afetados;

VII — Medidas j& adotadas;

VIII — Outras informacdes relevantes.

Art. 12. A comunicacdo de incidente ndo devera ser retardada pela auséncia de alguma das
informacgodes previstas no artigo anterior.

CAPITULO VI
DA CLASSIFICACAO DOS INCIDENTES
Art. 13. Os incidentes poderdo ser classificados, quanto a gravidade, em:
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I — Baixo: incidente sem impacto relevante sobre dados pessoais, sistemas ou servigos publicos
e com possibilidade de resolugdo pelas medidas operacionais ordindrias;

I — Médio: incidente que provoque indisponibilidade, alterag¢ao, perda ou acesso indevido com
impacto limitado ou controlavel;

IIT — Alto: incidente que envolva dados pessoais, sistemas ou servigos essenciais, com potencial
de causar prejuizos relevantes ao Municipio ou aos titulares;

IV — Ciritico: incidente com elevado potencial de dano aos titulares, comprometimento
significativo de dados pessoais, paralisacdo de servigos essenciais, grande indisponibilidade de
sistemas ou risco relevante a continuidade das atividades municipais.

Paragrafo unico. A classificagao definiréd a prioridade de atendimento, o nivel de acionamento
das unidades competentes, a necessidade de escalonamento a autoridade superior e a
periodicidade de atualizagao do caso.

Art. 14. A classificagdo podera ser alterada durante a investigagao, conforme novas informagdes
sejam identificadas.

Art. 15. Na classificagdo deverao ser considerados, entre outros fatores:
I — Quantidade de pessoas afetadas;

II — Natureza dos dados envolvidos;

IIT — Existéncia de dados pessoais sensiveis;

IV — Possibilidade de fraude ou uso indevido;

V — Extensao do acesso ndo autorizado;

VI — Duragao do incidente;

VII — Impacto na prestacao dos servigos publicos;

VIII — Possibilidade de dano aos titulares;

IX — Possibilidade de recuperagdo dos dados;

X — Existéncia de medidas de seguranga capazes de reduzir os riscos.

CAPITULO VII

DO PROCEDIMENTO DE RESPOSTA
Art. 16. A resposta a incidentes devera observar, sempre que aplicavel, as seguintes etapas:
I — Identificacao;
IT — Comunicagao;
IIT — Registro;
IV — Classificagao;
V — Anélise preliminar;
VI — Contengao;
VII — Investigagao;
VIII — Erradicagao;
IX — Restauracao de copias de seguranga;
X — Avaliacao de riscos;
XI — Comunicagao as autoridades e aos titulares, quando aplicavel;
XII — Encerramento;
XIII — Elaboragao de relatorio;
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XIV — Adogao de medidas corretivas e preventivas.

Secao I
Da Identifica¢do e Analise
Art. 17. Apds receber a comunicacdo, o responsavel pela gestdo do incidente devera realizar
avaliacdo inicial para verificar:
I — Se o evento constitui incidente;
IT — Quais sistemas, processos ou informagdes foram afetados;
IIT — Se existem dados pessoais envolvidos;
IV — Quais categorias de dados podem ter sido comprometidas;
V — Quais titulares podem ter sido afetados;
VI — Se o incidente permanece ativo;
VII — Quais medidas imediatas devem ser adotadas.

Sec¢ao II

Da Contencao
Art. 18. Quando necessario, deverdo ser adotadas medidas imediatas para limitar os efeitos do
incidente, podendo incluir:
I — Bloqueio de contas ou credenciais;
II — Isolamento de equipamentos;
IIT — Suspensao temporaria de acessos;
IV — Interrupcao de servicos comprometidos;
V — Alteragao de senhas e credenciais;
VI — Aplicacdo de corregdes de seguranga;
VII — Outras medidas técnicas ou administrativas adequadas.
Paragrafo unico. As medidas de contencdo deverdo buscar reduzir os impactos sem
comprometer desnecessariamente a continuidade dos servigos publicos.

Secao III
Da Preservagao das Evidéncias

Art. 19. Sempre que possivel, deverdo ser preservados os registros e evidéncias relacionados ao
incidente, incluindo:
I — Registros de acesso;
I — Logs de sistemas;
IIT — Mensagens e comunicagdes relacionadas ao incidente;
IV — Arquivos ou equipamentos envolvidos;
V — Registros de alteragdes;
VI — Documentos pertinentes;
VII — Demais elementos necessarios a investigagao.
§ 1° As evidéncias deverdo ser preservadas de modo a assegurar sua integridade, rastreabilidade,
confidencialidade e possibilidade de verificacao posterior.
§ 2° Sempre que tecnicamente possivel, intervengdes em sistemas ou equipamentos afetados
deverdo ser registradas, com identificagdo do responsavel, data, horario e justificativa.
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Art. 20. A preservacdo das evidéncias deverd observar os requisitos de seguranca,
confidencialidade e integridade das informacdes.

CAPITULO VIII
DOS INCIDENTES ENVOLVENDO DADOS PESSOAIS
Art. 21. Os incidentes que envolverem dados pessoais deverao ser avaliados quanto a
possibilidade de ocasionarem risco ou dano relevante aos titulares.

Art. 22. A avaliagdo devera considerar, entre outros aspectos:

I — A natureza dos dados pessoais afetados;

I — A quantidade de titulares envolvidos;

III — A quantidade e categoria dos dados;

IV — A possibilidade de identificag@o dos titulares;

V — Os riscos de fraude, discriminagdo, roubo de identidade ou outros prejuizos;

VI — As consequéncias para os titulares;

VII — As medidas técnicas e administrativas utilizadas para protecao dos dados;

VIII — As medidas adotadas para reduzir os efeitos do incidente;

IX — O envolvimento de dados pessoais sensiveis, dados de criangas, adolescentes ou idosos,
dados financeiros, dados de autenticagdo, dados protegidos por sigilo legal, judicial ou
profissional, ou dados tratados em larga escala.

CAPITULO IX
DA COMUNICACAO A ANPD E AOS TITULARES
Art. 23. Quando o incidente de seguranca puder acarretar risco ou dano relevante aos titulares, o
Municipio, na condi¢do de controlador, realizard a comunicagdo a ANPD e aos titulares no
prazo de trés dias uteis, contado do conhecimento de que o incidente afetou dados pessoais,
ressalvada a existéncia de prazo especifico previsto em norma aplicavel.

Art. 24. Caso nao estejam disponiveis todos os elementos necessarios no prazo previsto no
caput, a comunicacao podera ser realizada de forma preliminar, com posterior complementacao
das informagoes.

Art.25. A comunicagdo e suas complementacdes serdo registradas no processo ou registro do
incidente.

Art. 26. A comunicagdo a autoridade competente e aos titulares, quando aplicavel, deverd
conter, na medida do possivel e conforme a regulamentacao vigente:

I - A data e a hora da ciéncia do incidente;

II - A descri¢do da natureza do incidente;

III - A identificacdo e os contatos do Encarregado;

IV - As categorias de dados pessoais afetados;

V - A quantidade estimada de titulares envolvidos;

VI - Os riscos e as possiveis consequéncias aos titulares;
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VII - As medidas técnicas e administrativas adotadas ou planejadas para contengdo e mitigagao;
VIII - As orientagdes eventualmente necessarias aos titulares;

IX — As providéncias destinadas a prevenir novos incidentes; e

X - Outras informagdes exigidas pela legislagcdo ou regulamentagdo aplicavel.

Art. 27. A comunicagao aos titulares devera utilizar linguagem clara e acessivel, especialmente
quando necessaria a ado¢ao de medidas para prote¢ao de seus direitos.

CAPITULO X
DO REGISTRO DOS INCIDENTES
Art. 28. Todo incidente devera ser registrado em instrumento proprio, independentemente de
sua classificacdo ou gravidade.

Art. 29. O Registro de Incidentes devera conter, no minimo:
I — Numero de identifica¢ao do incidente;

II — Data e hora da ocorréncia ou identificacao;

III — Data ¢ hora da comunicagao;

IV — Unidade afetada;

V — Responsavel pelo tratamento;

VI — Descric¢ao do incidente;

VII — Sistemas ¢ informagdes afetados;

VIII — Existéncia de dados pessoais;

IX — Categorias de dados envolvidos;

X — Quantidade estimada de titulares afetados, quando possivel;
XI — Classificagdo de gravidade;

XII — Medidas de contencao;

XIII — Medidas de recuperagao;

XIV — Avaliagao de riscos;

XV — Comunicagdes realizadas;

XVI - Providéncias corretivas;

XVII — Data de encerramento;

XVIII — Responsaveis pelo encerramento;

XIX — Demais informagoes relevantes.

Art. 30. Os registros deverao ser mantidos pelo tempo necessario a apuragao, responsabilizagdo,
defesa de direitos, auditoria e cumprimento de obrigacdes legais, conforme a tabela de
temporalidade documental municipal.

CAPITULO XI
DO ENCERRAMENTO E DAS ACOES CORRETIVAS
Art. 31. O incidente podera ser considerado encerrado quando:
I — A causa ou origem tiver sido controlada, quando identificavel;
IT — Os sistemas e servigos tiverem sido restabelecidos;
IIT — Os riscos imediatos tiverem sido tratados;
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IV — As comunicag¢des necessarias tiverem sido realizadas;
V — As evidéncias pertinentes tiverem sido preservadas;
VI — Tiver sido elaborado o registro ou relatorio final.

Art. 32. Apos o encerramento, devera ser realizada avaliagcdo para identificar as causas do
incidente e as medidas necessarias para evitar sua repeticao.

Art. 33. As medidas corretivas poderdo incluir:
I — Atualizagdo de sistemas;

IT — Alteragdo de procedimentos;

III — Revisdo de controles de acesso;

IV — Capacitacao de servidores;

V — Atualizacdo de politicas e normas;

VI — Melhoria dos mecanismos de backup;

VII — Implementacao de novos controles de seguranca;
VIII — Revisdo de contratos com terceiros;

IX — Realizagao de auditorias;

X — Outras medidas consideradas necessarias.

CAPITULO XII

DAS RESPONSABILIDADES
Art. 34. Compete ao Encarregado:
I — Acompanhar os incidentes que envolvam dados pessoais;
IT — Orientar as unidades quanto aos procedimentos de resposta;
III — Avaliar, com as areas competentes, 0s riscos aos titulares;
IV — Acompanhar as comunicagdes a ANPD e aos titulares, quando aplicaveis;
V — Manter ou supervisionar o registro dos incidentes;
VI — Comunicar incidentes relevantes a CMPD;
VII — Recomendar medidas preventivas e corretivas.

Art. 35. Compete a area de Tecnologia da Informagao:

I — Identificar e analisar incidentes de natureza tecnologica;
IT — Adotar medidas de contengao;

IIT — Preservar registros técnicos;

IV — Apoiar a investigagao;

V — Realizar procedimentos de recuperagao;

VI — Recomendar medidas técnicas preventivas e corretivas.

Art. 36. Compete aos responsaveis setoriais:

I — Comunicar imediatamente incidentes identificados em suas unidades;
II — Colaborar com a investigagao;

IIT — Fornecer as informagdes necessarias;

IV — Adotar as medidas determinadas;

V — Acompanhar a implementacao das agdes corretivas.
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Art. 37. Compete aos servidores e demais agentes:

I — Comunicar imediatamente incidentes ou suspeitas;

IT — Nao ocultar ou alterar informagdes relacionadas ao incidente;

IIT — Preservar equipamentos, documentos e registros relacionados ao fato;
IV — Colaborar com as equipes responsaveis;

V — Observar as normas de segurancga e protecao de dados.

CAPITULO XIII
DOS INCIDENTES ENVOLVENDO TERCEIROS
Art. 38. Os contratos e demais instrumentos celebrados pelo Municipio que envolvam o
tratamento de dados pessoais deverdo estabelecer o canal, o prazo e o responsavel pela
comunica¢do de incidentes ao contratante e prever, quando cabivel, obrigacdes quanto a
comunicagdo imediata de incidentes, a colaboragao técnica, a preservacao de evidéncias, a
confidencialidade, a contencdo e mitigacdao de seus efeitos, a auditoria e a responsabilizaciao
pelo descumprimento das obrigacdes de prote¢ao de dados pessoais.

Art. 39. O terceiro que identificar incidente envolvendo dados ou sistemas do Municipio devera
comunicéd-lo imediatamente ao Municipio, sem prejuizo dos demais deveres previstos em
contrato ou na legislagao.

Art. 40. A confidencialidade ndo poderd inviabilizar a resposta técnica, a apuragdo
administrativa ou o cumprimento de deveres legais.

Paragrafo unico. O Municipio podera exigir do terceiro informagdes, registros, evidéncias e
relatorios necessarios a avaliacao e ao tratamento do incidente, admitido o compartilhamento
estritamente necessario entre unidades envolvidas, 6rgdos de controle, autoridades competentes
e prestadores contratados, observados a finalidade, a necessidade e os controles de acesso.

CAPITULO XIV
DA CAPACITACAO E PREVENCAO
Art. 41. O Municipio devera promover acdes peridodicas promovidas pelo Encarregado, na
conscientizagdo e capacitagdao dos servidores e agentes publicos sobre prevengao e resposta a
incidentes.

Art. 42. As capacitagdes deverao abordar, sempre que pertinente:
I — Identificacao de incidentes;

II — Phishing e engenharia social;

IIT — Utilizagao segura de senhas;

IV — Controle de acesso;

V — Protecao de documentos;

VI — Uso adequado de sistemas e equipamentos;

VII — Protecdo de dados pessoais;

VIII — Comunicagao de incidentes;

IX — Procedimentos de contingéncia.
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CAPITULO XV
DOS TESTES E DA MELHORIA CONTINUA
Art. 43. O Municipio podera realizar periodicamente testes, exercicios ou simulagdes de
resposta a incidentes, com o objetivo de avaliar a efetividade deste Plano.

Art. 44. Os resultados dos testes e dos incidentes reais deverdo ser utilizados para aperfeigoar os
controles, procedimentos e politicas municipais.

Art. 45. O Plano devera ser revisado sempre que houver:
I — Alteragdo relevante na legislagdo;

IT — Alteragdo significativa nos sistemas municipais;

III — Ocorréncia de incidente relevante;

IV — Identificacao de novos riscos;

V — Alteragdo na estrutura organizacional;

VI — Necessidade de aprimoramento dos procedimentos.

CAPITULO XVI
DA CONFIDENCIALIDADE
Art. 46. As informagdes relacionadas a investigacdo de incidentes deverdo ser acessadas
somente pelas pessoas que necessitem delas para o desempenho de suas atribuigoes.

Art. 47. Os envolvidos na gestdo de incidentes deverdo observar os deveres de sigilo,
confidencialidade e prote¢ao das informacgdes a que tiverem acesso.

Art. 48. A divulgagdo de informagdes relativas a incidentes devera observar a legislacao
aplicavel, especialmente as normas de prote¢ao de dados pessoais, transparéncia publica, acesso
a informacao e seguranca da informagao.

CAPITULO XVII
DISPOSICOES FINAIS
Art. 49. Os casos omissos serdo analisados pelo Encarregado, com apoio da CMPD, da area de
Tecnologia da Informacdo, da Assessoria Juridica e das demais unidades competentes,
conforme a natureza do caso.

Art. 50. O presente Plano devera ser disponibilizado aos servidores e demais agentes abrangidos
por suas disposicoes.

Art. 51. O Plano devera ser utilizado em conjunto com a Politica Municipal de Governanca em
Privacidade e Protecdo de Dados Pessoais e demais normas municipais relacionadas a
seguranca da informagao.
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Art. 52. Aplicagao deste Plano observara a protecao de dados pessoais, transparéncia publica e o
acesso a informacgao, sem divulga¢do de elementos que possam comprometer a seguranca dos
sistemas, a apuracao do incidente ou os direitos dos titulares.

Art. 53. A integra do Plano sera disponibilizada no portal institucional do Municipio, em secao
destinada LGPD, preservadas as informag¢des cuja divulgagdo possa comprometer a seguranca
dos sistemas, a apuracao de incidentes ou a protecao de dados pessoais.

Art. 54. Este Plano entra em vigor na data de sua publicacio.

Alfredo Horing
Encarregado de Dados LGPD

Aprovo:

Alzevir Lotario de Marchi
Prefeito Municipal

11
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ANEXO
REGISTRO DE INCIDENTE DE SEGURANCA DA INFORMACAO E DE DADOS
PESSOAIS

Municipio de Nova Ramada/RS
Numero do incidente: Data de abertura: / /

Responsavel pelo registro:

Identificagdo
Data e hora da ocorréncia: / /, as Data e hora da identificacao: / /, as Data

¢ hora da comunicagao: // , as

Unidade, Secretaria ou setor afetado:

Comunicante:

Contato do comunicante:

Forma de comunica¢do: ( ) E-mail institucional. ( ) Canal do Encarregado. ( ) Area de
Tecnologia da Informacao. () Protocolo administrativo. () Comunicagao verbal posteriormente

formalizada. Outro:

Descri¢ao do incidente
Descrigao objetiva dos fatos: Sistema, equipamento, documento, arquivo, processo ou ambiente
envolvido:
O incidente permanece ativo? () Sim. () Nao. ( ) Em apuragdo.
Classificagdo inicial: () Baixo. () Médio. () Alto Critico.
Dados e informacoes envolvidos
Hé envolvimento de dados pessoais?
()Sim ( )Nao ( ) Em apuracao
Categorias de dados possivelmente envolvidas:
() Dados cadastrais ( ) Dados de contato ( ) Documentos de identificag¢do ( ) Dados financeiros
() Dados funcionais ( )Dados de saude ( ) Dados de criangas ou adolescentes ( ) Dados pessoais
sensiveis ( )Credenciais de acesso

() Outros:

Quantidade estimada de titulares afetados:
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Ha dados de terceiros, informagdes sigilosas ou documentos sujeitos a restricao de acesso? ()
Sim () Nao () Em apuragdo

Medidas Adotadas
Medidas imediatas de contencao:
() Bloqueio de acesso ou credencial () Isolamento de equipamento ( ) Alteracao de senha ou
credencial () Suspensdo temporaria de servico () Correcdo de vulnerabilidade ( ) Restauracao
de copia de seguranca ()

Outra:

Descricao das providéncias adotadas, com data, horario e responsavel:

Avaliacao de risco:

Possiveis consequéncias aos titulares, ao Municipio ou a continuidade dos servigos:

Ha risco ou dano relevante aos titulares?
() Sim () Nao () Em apuragdo

Fundamentagao resumida da avaliagdo:

Comunicacdes e Providéncias Posteriores
Houve comunicagdo ao Encarregado?
() Sim, em // () Nao () Nao se aplica
Houve comunicacdo a autoridade competente?
() Sim, em // () Nao. () Nao se aplica.
Houve comunicagao aos titulares?
Sim, em // () Nao () Nao se aplica

Medidas corretivas e preventivas definidas:

Encerramento
Data de encerramento: //

Responsavel pelo encerramento:

Conclusao do incidente:

Assinatura do responsavel:
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ANEXO II
COMUNICACAO AO TITULAR SOBRE INCIDENTE DE SEGURANCA
ENVOLVENDO DADOS PESSOAIS
Municipio de Nova Ramada/RS
Assunto: Comunicacao de incidente de seguranca envolvendo dados pessoais

Prezado(a) Senhor(a) [nome do titular],
O Municipio de Nova Ramada/RS comunica a identificagdo de incidente de seguranca que pode
ter envolvido dados pessoais relacionados a Vossa Senhoria.

Informagdes sobre o incidente
O incidente foi identificado em [data] e consistiu em [descri¢do clara, objetiva e acessivel do
ocorrido].

Os dados pessoais possivelmente envolvidos sdo: [indicar categorias de dados].

Até o momento, foram identificados os seguintes riscos ou possiveis consequéncias: [descrever,
quando aplicavel, risco de fraude, acesso indevido, uso indevido de informacdes ou outro
impacto relevante].

Medidas Adotadas Pelo Municipio

O Municipio adotou as seguintes medidas para conter e reduzir os efeitos do incidente:
[descrever bloqueios, corregdes técnicas, redefinicdo de credenciais, restauragdo de sistemas,
apuracdo e¢ demais providéncias pertinentes].

Também estdo sendo implementadas medidas preventivas para reduzir a possibilidade de
ocorréncia de situagdes semelhantes.

Orientac¢oes ao Titular

Recomenda-se que Vossa Senhoria adote, quando pertinente, as seguintes providéncias:

- Nao compartilhe senhas, codigos de autenticagdo ou informagdes pessoais com terceiros;

- Desconfie de contatos que solicitem dados, pagamentos ou confirmagdo de credenciais em
nome do Municipio;

- Acompanhe movimenta¢des ou comunicagdes incomuns relacionadas aos dados envolvidos;
- Entre em contato com o Municipio caso identifique indicios de utilizagdo indevida de suas
informacdes.

Canal de atendimento

Para esclarecimentos adicionais ou exercicio dos direitos relacionados aos seus dados pessoais,
o titular podera contatar o Encarregado pelo Tratamento de Dados Pessoais do Municipio:
Canal de atendimento: Protocolo LGPD (Sala Adm. Sec. Obras);

E-mail: Igpd@novaramada.rs.gov.br; Telefone (55) 99638-4432.

Atenciosamente, Municipio de Nova Ramada/RS Encarregado pelo Tratamento de Dados
Pessoais Data: //
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ANEXO III
PROCEDIMENTOS PARA COMUNICACAO A ANPD
Art. 1° Identificado incidente de seguranca envolvendo dados pessoais, o Encarregado, com
apoio da Tecnologia da Informacdo, da Assessoria Juridica e da unidade afetada, realizard
avaliacdo imediata quanto a existéncia de risco ou dano relevante aos titulares.

Art. 2° A avaliagdo considerard, entre outros aspectos, a natureza ¢ a quantidade dos dados
envolvidos, o numero estimado de titulares afetados, a possibilidade de identificagdo, os riscos
de fraude, discriminagao, roubo de identidade ou prejuizos aos titulares, bem como as medidas
de seguranca existentes e as providéncias de conteng¢ao adotadas.

Art. 3° Confirmada a possibilidade de risco ou dano relevante aos titulares, o Municipio, na
condicao de controlador, comunicara o incidente a Autoridade Nacional de Protecao de Dados
ANPD no prazo de até trés dias uteis, contado do conhecimento de que o incidente afetou dados
pessoais.

§ 1° A comunicagao sera encaminhada pelo canal eletronico disponibilizado pela ANPD,
observados os requisitos vigentes.

§ 2° A auséncia de informagdes completas ndo impede a comunicagao dentro do prazo. Nesse
caso, sera realizada comunicagdo preliminar, seguida de complementagdo assim que os dados
forem apurados.

Art. 4° A comunicagdo a ANPD devera conter, na medida das informagdes disponiveis:

I - Data e hora da ciéncia do incidente;

II - Descricao da natureza do incidente;

III - Identificacdo e contato do Encarregado;

IV - Categorias de dados pessoais afetados;

V - Quantidade estimada de titulares envolvidos;

VI - Riscos e possiveis consequéncias aos titulares;

VII - Medidas técnicas e administrativas adotadas ou planejadas para contencdo, investigacao,
recuperagao € mitigagao;

VIII - Informagao sobre a comunicagao aos titulares, quando cabivel;
IX - Providéncias para prevengao de novos incidentes; e

X — Outras informagdes exigidas pela regulamentagdo aplicavel.

Art. 5° A decisdo de comunicar ou de ndo comunicar o incidente a ANPD devera ser
formalizada no Registro de Incidente, com indicagdo dos fundamentos técnicos, juridicos e
administrativos que embasaram a conclusao.

Art. 6° Quando houver comunicagdo a ANPD, deverdo ser juntados ao registro do incidente a
copia do comunicado enviado, os comprovantes de transmissdo, eventuais pedidos de
complementacao e as respostas encaminhadas pelo Municipio.
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Art. 7° A comunicagao aos titulares sera realizada quando o incidente puder acarretar risco ou
dano relevante, em linguagem clara, acessivel e compativel com o publico afetado, sem prejuizo
das medidas de orientagao e prote¢do necessarias.

Art. 8 O Prefeito Municipal ou autoridade formalmente designada decidird sobre a
comunicagdo externa, mediante manifestacio do Encarregado e apoio das areas técnicas e
juridicas competentes.

Fluxo operacional:

| Receber e registrar o incidente imediatamente.

| Adotar medidas de contengao e preservar evidéncias.

| Avaliar se ha dados pessoais envolvidos e risco ou dano relevante aos titulares.

| Formalizar a decis@o da autoridade competente.

| Comunicar a ANPD em até trés dias uteis, quando exigivel.

| Comunicar os titulares, quando necessario.

| Complementar informag¢des a8 ANPD, caso a comunicagao inicial tenha sido preliminar.
|Registrar todas as providéncias, comunicagdes e evidéncias no processo do incidente.
Encerrara o Processo.
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