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Respdnsavel
A Norma Técnica 001/2026, publicada em 13 de janeiro de 2026, passa a ser regida por

esta Norma Técnica:

NORMA TECNICA N° 004/2026

Assunto: Diretrizes para inclusdo de clausulas de protegdo de dados pessoais e sensiveis nos
contratos administrativos, em conformidade com a Lei Geral de Prote¢do de Dados Pessoais
(LGPD).

Origem: Encarregado de Dados — LGPD

Destino: Servidores que elaboram o Estudo Técnico Preliminar (ETP), Termo de Referéncia
(TR), Contratos, Convénios e afins.

1. DO OBJETO

Esta Norma Técnica tem por objeto estabelecer diretrizes técnicas, juridicas e
administrativas para a elaboragao, analise, formalizacdo, execugdo e fiscalizag¢do de contratos
administrativos que envolvam o tratamento de dados pessoais e dados pessoais sensiveis, em
conformidade com a Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD), bem como com a legislagdo de contratagdes ptiblicas aplicavel.

2. DO FUNDAMENTO LEGAL

Esta Norma Técnica fundamenta-se, especialmente, nos seguintes diplomas normativos:

[ — Lei Federal n° 13.709/2018 — Lei Geral de Protegdo de Dados Pessoais (LGPD);

IT — Lei Federal n° 14.133/2021 — Lei de Licitagdes ¢ Contratos Administrativos;

[T — Lei Federal n® 12.527/2011 — Lei de Acesso a Informacédo (LAI);

IV — Constitui¢do Federal de 1988, art. 37 — Principios da Administragdo Publica;

V —Decreto Executivo n® 5.441/2025, que regulamenta a LGPD no ambito do Poder Executivo
do Municipio de Nova Ramada/RS.

3. DOS PRINCIPIOS APLICAVEIS

O tratamento de dados pessoais nos contratos administrativos devera observar, os principios
previstos no art. 6° da LGPD:

I - finalidade: realizagdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

IT - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

[T - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagio
as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial;
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VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,
alteracdo, comunicagdo ou difusio;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X - responsabilizagdo e prestagdo de contas: demonstragdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegdo de
dados pessoais e, inclusive, da eficdcia dessas medidas.

4. DO AMBITO DE APLICACAO

Aplica-se esta Norma Técnica a todos os contratos administrativos firmados no ambito do
Poder Executivo Municipal que envolva, direta ou indiretamente, operagdes de tratamento de
dados pessoais e sensiveis, especialmente aos contratos de:

I — prestacdo de servigos continuados ou ndo;

I — tecnologia da informagdo, sistemas informatizados e solugdes digitais;

III — satde, assisténcia social e educagio;

IV — limpeza, vigilancia, transporte, alimentagdo e apoio administrativo;

V — consultorias, assessorias e auditorias;

VI — obras e servigos de engenharia, quando houver tratamento de dados pessoais.

5. DAS DEFINICOES

Para os fins desta Norma Técnica, adotam-se as seguintes defini¢des, nos termos da LGPD:

[ — Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais;

IT — Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

[II — Encarregado de Dados (DPO): pessoa indicada pelo controlador para atuar como canal
de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo
de Dados (ANPD);

[V — Tratamento de Dados: toda operagdo realizada com dados pessoais, tais como coleta,
produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuigio,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo, controle, modificagdo,
comunicagao, transferéncia, difusdo ou extragio;

V — Dados Pessoais: qualquer informagdo relacionada a pessoa natural identificada ou
identificavel direta ou indiretamente, como nome, CPF, RG, endereco, e-mail, ou até dados
indiretos como IP e cookies;

VI — Dados Pessoais Sensiveis: dados pessoais sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou organizagdo de carater religioso, filoséfico ou
politico, dados referentes a satde, a vida sexual, dados genéticos ou biométricos;

VII — Informacdo Confidencial: toda informagdo técnica, operacional, administrativa,
comercial ou de qualquer outra natureza, acessada ou transmitida em razdo da execucdo
contratual, que ndo seja de dominio publico.
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6. DA IDENTIFICACAO DO TRATAMENTO DE DADOS NA FASE PRE-
CONTRATUAL

A andlise prévia do objeto contratual permite identificar se havera tratamento de dados pessoais,
a natureza desses dados e o perfil dos titulares envolvidos, possibilitando a defini¢gdo adequada
das responsabilidades das partes, das bases legais aplicaveis e das clausulas contratuais de
protegdo de dados. A identificagdo e classificagdo dos dados constardo no Estudo Técnico
Preliminar — ETR e no Termo de Referéncia — TR, elaborado pela area demandante com apoio
técnico do Encarregado de Dados quando necessitar, observados:

[ - se o objeto contratual envolve tratamento de dados pessoais;

II — classificar os dados quanto a sua natureza (dados pessoais ou sensiveis);

[II — identificar o perfil dos titulares dos dados (servidores, usudrios, cidaddos, criangas,
pacientes, entre outros);

IV — avaliar os riscos a privacidade e a prote¢do de dados, adotando medidas preventivas
adequadas.

7. DAS CLAUSULAS OBRIGATORIAS DE PROTECAO DE DADOS
Todo contrato administrativo que envolva tratamento de dados pessoais devera conter clausulas
especificas que disponham, no minimo, sobre:

7.1 Finalidade do Tratamento
O operador devera tratar os dados pessoais exclusivamente para a execug¢do do objeto
contratual, sendo vedada qualquer forma de utilizagdo diversa ou incompativel.

7.2 Obrigacdes do Operador

Constituem obriga¢des do Operador:

I — tratar os dados pessoais estritamente conforme as instru¢des do controlador;

II — garantir o sigilo ¢ a confidencialidade das informagdes;

I1T — adotar medidas técnicas e administrativas aptas a proteger os dados;

IV — restringir o acesso dos dados apenas a pessoas previamente autorizadas;

V — abster-se de compartilhar dados pessoais sem autorizagdo expressa do controlador.

7.3 Subcontratacgio

I — a subcontratagdo que envolva tratamento de dados pessoais dependera de autorizagio
expressa do Controlador;

I — o subcontratado assume as mesmas obrigagdes de prote¢do de dados previstas no
contrato principal.

7.4 Dos dados pessoais constantes em documentos das partes e de terceiros

Adogdo de medidas, na formalizagdo e publicac¢do das partes e de terceiros:

I - nos editais, contratos, atas de registro de pregos, aditivos, apostilamentos, ordens de servigo,
notas fiscais, comprovantes, relatorios, requerimentos e demais documentos que contenham
dados pessoais de pessoas naturais, deverdo ser adotadas medidas de resguardo mediante
ocultagdo, tarjamento, pseudonimizagdo ou mascaramento, sempre que tais documentos forem
destinados a divulgagdo externa, publicagdo, transparéncia ativa ou compartilhamento com
terceiros sem necessidade de acesso integral.
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I - serdo especialmente resguardados, quando existentes e ndo indispensaveis a finalidade do
ato, os seguintes dados: CPF, RG, enderego residencial, e-mail pessoal, telefone pessoal,
assinatura, QR Code, codigo de validagdo, dados bancarios, filiagdo e outros identificadores
pessoais.

I1I - quando a parte contratual for pessoa juridica, a prote¢ao incidira sobre os dados pessoais
de seus representantes, prepostos, empregados ou terceiros vinculados, sem prejuizo da
publicidade dos dados institucionais estritamente necessarios ao controle da contratagao.

IV - a versdo integral do documento podera ser mantida no processo administrativo, com acesso
restrito aos agentes publicos competentes, sempre que necessaria d instrugdo, liquidagdo,
fiscalizagdo, auditoria, controle interno ou atendimento de obrigagdo legal.

8. TRATAMENTO DE DADOS PESSOAIS E SENSIVEIS

Quando o contrato envolver tratamento de dados pessoais e sensiveis:

I — deverdo ser previstas clausulas especificas e reforgada de seguranga da informagéo;
IT — o acesso aos dados devera ser limitado ao minimo necessario;

I1I — € vedada a utilizagdo dos dados para fins discriminatorios ou incompativeis com a politica
publica.

9. DAS RESPONSABILIDADES E PENALIDADES

O contrato devera prever:

I — a responsabilizagdo do Operador por danos decorrentes do tratamento inadequado de dados
pessoais;

II — a aplicagdo das sang¢des administrativas, rescisdo contratual e demais penalidades previstas
em lei, em caso de descumprimento das obrigagoes de protegdo de dados.

10. DOS INCIDENTES DE SEGURANCA DA INFORMACAO

I — o Operador devera comunicar imediatamente ao Controlador qualquer incidente de
seguranca que envolva dados pessoais e sensiveis;

IT — o contrato devera estabelecer prazos, formas de comunicagdo e medidas de mitigagdo dos
danos.

11. DO ENCERRAMENTO DO CONTRATO

Ao término da execugdo contratual, o Operador devera:

[ — devolver os dados pessoais ao Controlador, ou

IT — proceder a eliminagdo dos dados, conforme orientagdo formal, ressalvadas as hipdteses
legais de retengdo;

[IT — comprovar documentalmente a eliminagao dos dados, quando aplicavel.

12. DA FISCALIZACAO CONTRATUAL

I — o Fiscal e o Gestor de Contratos deverdo acompanhar o cumprimento das clausulas de
prote¢do de dados, com apoio técnico do Encarregado de Dados quando necessitar;

IT — poderao ser realizadas auditorias, inspegdes e solicitagdes de evidéncias de conformidade.

13. DA GOVERNANCA E ATUALIZACAO
I — Integram como parte integrante a Norma Técnica os anexos:
Anexo I — Das Obrigagoes Aplicaveis a LGPD;
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Anexo I1 - Das Clausulas Especificas.

14. DAS DISPOSICOES FINAIS

I - O descumprimento das disposi¢des desta Norma Técnica podera ensejar responsabilizagdo
administrativa, civil e legal, nos termos da legislagdo vigente;

Il - Esta Norma Técnica entra em vigor na data de sua publicagdo, revogando-se a Norma
Técnica n® 01/2026 de 13 de janeiro de 2026.

Nova Ramada/RS, 18 de junho de 2026.

Encarreg de Dados LGPD

LiCY
AM Héring

Registre-se.
¥,

Tatiane Raquel UKde Pippi
Secretaria Municipal de Administragido

Aprovo:
Comissdo Municipal de Prote¢do de Dados
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Adriana Tolfo Bandeira Giomara Bester Damian Tatiana Raquel Dallabrida
Controlador Interno Assessora Juridica Assessora Juridica
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Anexo |
Das Obrigacoes Aplicaveis a LGPD

CLAUSULA [...] A CONTRATADA realizard o tratamento de dados pessoais e sensiveis
exclusivamente para a execugdo do objeto deste contrato, observando integralmente a Lei n®
13.709/2018 (LGPD).

A CONTRATANTE serda considerada Controladora dos dados pessoais e sensiveis, e a
CONTRATADA atuard como Operadora, obrigando-se a:

I — tratar os dados pessoais somente conforme as instrugdes da CONTRATANTE;

[T — manter a confidencialidade e seguranga das informagdes;

III — ndo compartilhar dados com terceiros sem autorizagdo prévia;

IV — adotar medidas técnicas e administrativas aptas a proteger os dados;

V — comunicar imediatamente 8 CONTRATANTE qualquer incidente de seguranga;

VI — auxiliar no atendimento aos direitos dos titulares de dados;

VII — eliminar ou devolver os dados pessoais ao término do contrato, salvo obrigagdo legal de
retengao.

A CONTRATADA somente podera subcontratar terceiros para tratamento de dados mediante
autorizagao prévia da CONTRATANTE, garantindo o cumprimento da LGPD.

O descumprimento desta clausula podera ensejar a aplicagdo de penalidades contratuais, sem
prejuizo das sangdes legais cabiveis.

CLAUSULA [...] A CONTRATADA obriga-se a manter sigilo absoluto sobre todas as
informagdes ndo publicas a que tiver acesso, incluindo dados pessoais, dados sensiveis,
informagdes técnicas, administrativas, sistemas e documentos institucionais, sendo vedada sua
divulgacdo sem autorizacdo expressa da CONTRATANTE ou determinagdo legal/judicial.
CLAUSULA [...] ACONTRATADA devera comunicar 8 CONTRATANTE, de forma imediata
e em prazo maximo de até¢ 24 (vinte e quatro) horas a partir da ciéncia do fato, qualquer
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares de dados
pessoais ¢ sensiveis ou as informagdes tratadas no ambito contratual, incluindo, mas nao se
limitando a vazamentos, acessos ndo autorizados, perda, alterag@o ou destrui¢do de dados.

§1° A comunicagio devera ser realizada por meio oficial definido no contrato (Tel. Contato
LGPD:(55) 99638-4432, Email: Igpd@novaramada.rs.gov.br), contendo, no minimo: descrigio
do incidente, data e hora da ocorréncia, natureza dos dados afetados, estimativa de impacto,
medidas ja adotadas e responsaveis pela apuragdo.

CLAUSULA [...] DO RESGUARDO DE DADOS PESSOAIS

A CONTRATADA e a CONTRATANTE deverdo adotar medidas para resguardar os dados
pessoais constantes dos documentos produzidos ou apresentados na execugdo contratual,
promovendo, quando cabivel, a ocultagdo ou tarjamento de informagdes como CPF, endereco,
e-mail pessoal, telefone pessoal, assinatura, QR Code e demais identificadores de pessoas
naturais, especialmente nas copias destinadas a publicagdo, publicidade administrativa ou
compartilhamento externo.
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Paragrafo tinico. Permanecerdo acessiveis apenas os dados estritamente necessarios ao
cumprimento da finalidade publica, a instrugdo do processo, a fiscalizagdo contratual e ao
controle dos atos administrativos.
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Anexo 11
Clausulas Especificas

1. Contratos de Tecnologia da Informacgdio (TI)

CLAUSULA [...] O Operador deverd implementar e manter politicas, procedimentos e
controles de seguranca da informagao, compativeis com as boas praticas de mercado, incluindo,
no minimo:

[ — Controle de acesso logico baseado em perfis;

IT — Autenticagdo individual de usuarios;

[IT — Registro e monitoramento de logs de acesso;

IV — Protegdo contra acessos ndo autorizados, ataques cibernéticos e vazamentos;

V — Atualizagdo periodica de sistemas e corregdes de vulnerabilidades.

CLAUSULA [...] Os dados pessoais tratados em decorréncia deste contrato deverdo ser
armazenados:

I — Preferencialmente em territorio nacional; ou

I — Em ambiente que assegure nivel de protecdo compativel com a LGPD, mediante
autorizagdao do Controlador.

Il — E vedada a transferéncia internacional de dados sem autorizagdo expressa do
CONTROLADOR.

CLAUSULA [...] O Operador devera realizar rotinas periddicas de backup e garantir
mecanismos de recuperagdo de dados, assegurando a integridade, disponibilidade e
continuidade dos servigos.

2. Contratos na Area da Saide

CLAUSULA [...] O Operador de dados reconhece que os dados tratados possuem natureza
altamente sensivel, comprometendo-se a:

I — Manter sigilo absoluto sobre prontuarios, laudos, exames ¢ informagdes clinicas;

IT — Impedir acesso a pessoas ndo autorizadas;

IIT — Utilizar os dados exclusivamente para fins assistenciais, administrativos ou legais
vinculados ao contrato.

CLAUSULA [...] O acesso a prontudrios fisicos ou eletronicos devera ser:

[ — Restrito a profissionais legalmente habilitados;

IT — Limitado ao minimo necessario para execugdo das atividades;

[IT — Registrado e passivel de auditoria.

CLAUSULA [...] A quebra de sigilo somente ser4 admitida nas hipoteses previstas em lei ou
por determinagdo judicial, devendo ser formalmente registrada e comunicada 8 Administragédo
Publica.

3. Contratos na Area da Assisténcia Social (CRAS e Rede Sécio Assistencial)
CLAUSULA [...] O Operador deverd observar rigorosamente o sigilo profissional,
especialmente quanto a dados relacionados a:

I — Situagdo de vulnerabilidade social;

IT - Violéncia, negligéncia ou violagdo de direitos;

IIT — Informagdes socioecondmicas e familiares.

E vedada qualquer divulgagio ou uso indevido dessas informagdes.

A 5
©

D



MUNICIPIO DE NOVA RAMADA

< ESTADO DO RIO GRANDE DO SUL
AL CNPJ: 01.611.828/0001-49

<)

Ny
1 NOVA RAMADA

CLAUSULA[...] O compartilhamento de dados com outros 6rgios da rede de protegdo social
somente podera ocorrer:

I — Quando indispensavel a garantia de direitos;

IT — Com base legal adequada;

[II — De forma limitada, proporcional e registrada.

CLAUSULA [...] Quando o contrato envolver dados de criangas e adolescentes, o Operador
deverd observar, de forma prioritaria, o principio do melhor interesse da crianga e do
adolescente, adotando medidas reforgadas de confidencialidade e seguranga.



