weay

MUNICIiPIO DE NOVA RAMADA LG P D

ESTADO DO RIO GRANDE DO SUL s
CNPJ: 01.611.828/0001-49

5 <l
2]
L NOVA RAMADA

NORMA TECNICA N° 001/2026

Assunto: Diretrizes para inclusdo de clausulas de confidencialidade e protegdo de dados
pessoais nos contratos administrativos, em conformidade com a Lei Geral de Protecdao de Dados
Pessoais (LGPD).

Origem: Encarregado de Dados — LGPD

Destino: Gestor de Contratos

1. DO OBJETO

Esta Nota Técnica tem por objeto estabelecer diretrizes técnicas, juridicas e administrativas
para a elaboragdo, analise, formalizagdo, execucao e fiscalizagdo de contratos administrativos
que envolvam o tratamento de dados pessoais e dados pessoais sensiveis, em conformidade
com a Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais
— LGPD), bem como com a legislacao de contratagdes publicas aplicavel.

2. DO FUNDAMENTO LEGAL

Esta Nota Técnica fundamenta-se, especialmente, nos seguintes diplomas normativos:

I —Lei Federal n° 13.709/2018 — Lei Geral de Protegdao de Dados Pessoais (LGPD);

II — Lei Federal n° 14.133/2021 — Lei de Licitagdes ¢ Contratos Administrativos;

III — Lei Federal n® 12.527/2011 — Lei de Acesso a Informacao (LAI);

IV — Constituicao Federal, art. 37 — Principios da Administra¢do Publica;

V — Decreto Executivo n° 5.441, que regulamenta a LGPD no ambito do Poder Executivo do
Municipio de Nova Ramada/RS.

3. DOS PRINCIPIOS APLICAVEIS

O tratamento de dados pessoais nos contratos administrativos devera observar, além dos
principios previstos na LGPD, os principios administrativos da:

I — finalidade e interesse publico;

IT — adequagdo e necessidade;

III — segurancga e preven¢ao;

IV — transparéncia e responsabilizagao;

V —segregacgdo de fungdes e controle de acesso.

4. DO AMBITO DE APLICACAO

Aplica-se esta Norma Técnica a todos os contratos administratives firmados no ambito do
Poder Executivo Municipal que envolva, direta ou indiretamente, operacdes de tratamento de
dados pessoais, especialmente aos contratos de:

I — prestagdo de servigos continuados ou nao;

IT — tecnologia da informagao, sistemas informatizados e solugdes digitais;

III — saude, assisténcia social e educacao;

IV — limpeza, vigilancia, transporte, alimenta¢ao e apoio administrativo;

V — consultorias, assessorias ¢ auditorias;

VI — obras e servigos de engenharia, quando houver tratamento de dados pessoais.

5. DAS DEFINICOES
Para os fins desta Norma Técnica, adotam-se as seguintes defini¢des, nos termos da LGPD:
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I — Controlador: pessoa natural ou juridica, de direito puiblico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais;

II — Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

[T — Encarregado de Dados (DPO): pessoa indicada pelo controlador para atuar como canal
de comunicagao entre o controlador, os titulares dos dados ¢ a Autoridade Nacional de Protecgao
de Dados (ANPD);

IV — Tratamento de Dados: toda operacdo realizada com dados pessoais, tais como coleta,
producao, recepcao, classificacdo, utilizagdo, acesso, reproducgdo, transmissao, distribui¢ao,
processamento, arquivamento, armazenamento, eliminacdo, avaliagcdo, controle, modificacao,
comunicacao, transferéncia, difusdo ou extragao;

V — Dados Pessoais: qualquer informagdo relacionada a pessoa natural identificada ou
identificavel direta ou indiretamente, como nome, CPF, RG, endere¢o, e-mail, ou até dados
indiretos como IP e cookies;

VI — Dados Pessoais Sensiveis: dados pessoais sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou organizacao de carater religioso, filos6fico ou
politico, dados referentes a satude, a vida sexual, dados genéticos ou biométricos;

VII — Informac¢do Confidencial: toda informagdo técnica, operacional, administrativa,
comercial ou de qualquer outra natureza, acessada ou transmitida em razdo da execucao
contratual, que ndo seja de dominio publico.

6. DA IDENTIFICACAO DO TRATAMENTO DE DADOS NA FASE PRE-
CONTRATUAL

A andlise prévia do objeto contratual permite identificar se havera tratamento de dados pessoais,
a natureza desses dados e o perfil dos titulares envolvidos, possibilitando a defini¢ao adequada
das responsabilidades das partes, das bases legais aplicaveis e das cldusulas contratuais de
protecao de dados. Antes da formalizagao da minuta do contrato, o responsavel pela Gestao dos
Contratos devera:

I - analisar se o objeto contratual envolve tratamento de dados pessoais;

IT — classificar os dados quanto a sua natureza (dados pessoais comuns ou sensiveis);

IIT — identificar o perfil dos titulares dos dados (servidores, usuarios, cidaddos, criangas,
pacientes, entre outros);

IV — avaliar os riscos a privacidade e a protecao de dados, adotando medidas preventivas
adequadas.

7. DAS CLAUSULAS OBRIGATORIAS DE PROTECAO DE DADOS
Todo contrato administrativo que envolva tratamento de dados pessoais devera conter clausulas
especificas que disponham, no minimo, sobre:

7.1 Finalidade do Tratamento
O operador devera tratar os dados pessoais exclusivamente para a execug¢do do objeto
contratual, sendo vedada qualquer forma de utilizagdo diversa ou incompativel.

7.2 Obrigacdes do Operador
Constituem obrigacdes do Operador:
I — tratar os dados pessoais estritamente conforme as instrugdes do controlador;
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II — garantir o sigilo e a confidencialidade das informacdes;

IIT — adotar medidas técnicas e administrativas aptas a proteger os dados;

IV — restringir o acesso dos dados apenas a pessoas previamente autorizadas;

V — abster-se de compartilhar dados pessoais sem autorizagdo expressa do controlador.

7.3 Subcontratacao

I — a subcontratacdo que envolva tratamento de dados pessoais dependera de autorizacdo
expressa do Controlador;

IT — o subcontratado assume as mesmas obrigagdes de protecao de dados previstas no
contrato principal.

8. DO TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Quando o contrato envolver tratamento de dados pessoais sensiveis:

I — deverdo ser previstas clausulas especificas e reforcadas de seguranca da informacao;
II — o acesso aos dados devera ser limitado ao minimo necessario;

III — ¢ vedada a utiliza¢dao dos dados para fins discriminatérios ou incompativeis com a politica
publica.

9. DAS RESPONSABILIDADES E PENALIDADES

O contrato devera prever:

I — a responsabiliza¢dao do Operador por danos decorrentes do tratamento inadequado de dados
pessoais;

IT — a aplicagdo das san¢des administrativas, rescisdo contratual e demais penalidades previstas
em lei, em caso de descumprimento das obrigacdes de prote¢ao de dados.

10. DOS INCIDENTES DE SEGURANCA DA INFORMACAO

I — o Operador deverd comunicar imediatamente ao Controlador qualquer incidente de
seguranca que envolva dados pessoais;

IT — o contrato devera estabelecer prazos, formas de comunicag¢ao e medidas de mitigacdo dos
danos.

11. DO ENCERRAMENTO DO CONTRATO

Ao término da execugdo contratual, o Operador devera:

I — devolver os dados pessoais ao Controlador, ou

IT — proceder a eliminagdo dos dados, conforme orientacdo formal, ressalvadas as hipdteses
legais de retengao;

IIT — comprovar documentalmente a elimina¢ao dos dados, quando aplicavel.

12. DA FISCALIZACAO CONTRATUAL

I — o Fiscal e o Gestor de Contratos deverao acompanhar o cumprimento das cldusulas de
prote¢do de dados;

II — poderao ser realizadas auditorias, inspe¢des e solicitagdes de evidéncias de conformidade.

13. DA GOVERNANCA E ATUALIZACAO
I — Integram esta Norma Técnica os anexos:
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Anexo I — Modelo de Clausulas Contratuais de Prote¢cao de Dados;

Anexo II - Clausulas especificas para contratos nas areas de Tecnologia da Informacao, Saude
e Assisténcia Social;

Anexo III - Termo de Confidencialidade e Sigilo da Informagao;

Anexo IV - Declaragao de Atendimento a LGPD

IT — Esta Nota Técnica deverd ser revisada periodicamente ou sempre que houver alteracao
legislativa relevante.

14. DAS DISPOSICOES FINAIS
O descumprimento das disposi¢des desta Nota Técnica poderd ensejar responsabilizagdo
administrativa, civil e legal, nos termos da legislacdo vigente.

Esta Norma Técnica entra em vigor na data de sua publicagdo.
Nova Ramada/RS, 13 de janeiro de 2026.

Encarregado de Dados

Alfredo Horing

Registre-se e Publique-se.

Tatiane Raquel Uhde Pippi
Secretaria Municipal de Administragao

Aprovo:
Comissao Municipal de Protecao de Dados

Adriana Tolfo Bandeira
Tatiane Raquel Dallabrida
Giomara Bester Damian
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Anexo I
Modelo de Clausulas Contratuais

CLAUSULAS PADRAO — PROTECAO DE DADOS PESSOAIS (LGPD)

CLAUSULA [...] - DO ENQUADRAMENTO LEGAL

As partes declaram que o presente contrato envolve o tratamento de dados pessoais, nos termos
da Lein® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD), comprometendo-se
a cumprir integralmente a legislagdo aplicavel.

CLAUSULA [...] — DAS DEFINICOES

Para fins desta clausula, aplicam-se as defini¢des constantes na LGPD, especialmente:

I — Controlador: a Administracao Publica Contratante;

I — Operador: a Contratada, que realiza o tratamento de dados pessoais em nome do
Controlador;

IIT — Dados pessoais e dados pessoais sensiveis: conforme definido no art. 5° da LGPD

CLAUSULA[...] — DA FINALIDADE DO TRATAMENTO

O Operador compromete-se a tratar os dados pessoais exclusivamente para a execucdo do
objeto contratual, observando as instrugdes formais do Controlador, sendo vedado qualquer uso
diverso, inclusive para fins comerciais, promocionais ou estatisticos proprios.

CLAUSULA[...] — DAS OBRIGACOES DA CONTRATADA

Constituem obrigacdes do Operador, sem prejuizo de outras previstas em lei:

I — Tratar os dados pessoais de forma licita, ética e segura;

IT — Garantir o sigilo e a confidencialidade das informagdes, estendendo essa obrigagao a
empregados, prepostos e subcontratados;

[T — Restringir o acesso dos dados apenas a pessoas autorizadas e capacitadas;

IV — Adotar medidas técnicas e administrativas de seguranca aptas a proteger os dados de
acessos nao autorizados, perda, destruicdo, altera¢do ou divulgacao indevida;

V — Manter registros das operagdes de tratamento, quando aplicavel,

CLAUSULA [...] — DOS DADOS PESSOAIS SENSIVEIS

Quando o objeto contratual envolver o tratamento de dados pessoais sensiveis, o Operador
deveréd adotar medidas de seguranga reforgadas, limitando o acesso ao minimo necessario €
garantindo tratamento compativel com a finalidade publica e o interesse do titular dos dados.

CLAUSULA [...] — DA SUBCONTRATACAO

A subcontratacao que implique tratamento de dados pessoais somente sera permitida mediante
autorizagdo expressa e formal do Controlador, devendo o subcontratado assumir as mesmas
obrigacdes de prote¢ao de dados previstas neste contrato.

CLAUSULA[...] — DO COMPARTILHAMENTO DE DADOS

O Operador de dados ndo podera compartilhar dados pessoais com terceiros sem autorizagao
prévia e expressa do Controlador, salvo por determinacao legal ou judicial, hipotese em que
devera comunicar imediatamente o fato ao Controlador.
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CLAUSULA [...] —DOS INCIDENTES DE SEGURANCA

O Operador de dados devera comunicar ao Controlador, de forma imediata, a ocorréncia de
qualquer incidente de seguranga que possa acarretar risco ou dano relevante aos titulares dos
dados, indicando, no minimo:

I-A natureza do incidente;

II — Os dados possivelmente afetados;

IIT — As medidas técnicas e administrativas adotadas para conten¢do e mitigagao.

CLAUSULA [...] — DA RESPONSABILIZACAO

O Operador respondera solidariamente com o Controlador, por danos patrimoniais, morais,
individuais ou coletivos decorrentes do tratamento inadequado de dados pessoais, nos termos
da LGPD, sem prejuizo das san¢des administrativas e contratuais cabiveis, nos termos do art.
42 da LGPD.

CLAUSULA [...] — DO TERMINO DO CONTRATO

Encerrada a vigéncia contratual, o Operador de dados deverd, conforme determinagdo do
Controlador:

I — Devolver todos os dados pessoais tratados; ou

IT — Promover a eliminagdo segura dos dados, ressalvadas hipdteses legais de retengao;

IIT — Comprovar documentalmente a devolugdo ou eliminacao dos dados, quando solicitado.

CLAUSULA [...] —DAFISCALIZACAO

O cumprimento das obrigagdes relacionadas a protecdo de dados pessoais serd objeto de
fiscalizagdo pelo gestor do contrato, podendo a Administracdo exigir informagdes, relatorios,
auditorias ou evidéncias de conformidade.

CLAUSULA[...] — DAS SANCOES
O descumprimento das disposi¢cdes desta clausula poderd ensejar a aplicacdo das sangdes
previstas na Lei 13.709/2018 (LGPD).

Observacoes:

A numeragdo das clausulas [ ...] devera ser ajustada aos contratos.

Para contratos de TI, saude ou assisténcia social, recomenda-se o acréscimo das clausulas de
seguranga e confidencialidade constantes no Anexo II.
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Anexo II
CLAUSULAS ADICIONAIS

1. CONTRATOS DE TECNOLOGIA DA INFORMACAO (TI)

CLAUSULA [...] — DA SEGURANCA DA INFORMACAO

O Operador devera implementar e manter politicas, procedimentos e controles de seguranga da
informacgao, compativeis com as boas praticas de mercado, incluindo, no minimo:

I — Controle de acesso 16gico baseado em pertfis;

II — Autenticacao individual de usuarios;

IIT — Registro e monitoramento de logs de acesso;

IV — Protecao contra acessos nao autorizados, ataques cibernéticos € vazamentos;

V — Atualizagdo periddica de sistemas e corre¢des de vulnerabilidades.

CLAUSULA [...]- DA HOSPEDAGEM E LOCALIZACAO DOS DADOS

Os dados pessoais tratados em decorréncia deste contrato deverdo ser armazenados:

I — Preferencialmente em territério nacional; ou

I — Em ambiente que assegure nivel de protecdo compativel com a LGPD, mediante
autorizacdo do Controlador.

III — E vedada a transferéncia internacional de dados sem autorizagio expressa do
CONTROLADOR.

CLAUSULA[...] - DO BACKUP E RECUPERACAO DE DADOS
O Operador devera realizar rotinas periodicas de backup e garantir mecanismos de recuperagao
de dados, assegurando a integridade, disponibilidade e continuidade dos servigos.

2. CONTRATOS NA AREA DA SAUDE

CLAUSULA[...] — DO SIGILO DAS INFORMACOES DE SAUDE

O Operador de dados reconhece que os dados tratados possuem natureza altamente sensivel,
comprometendo-se a:

I — Manter sigilo absoluto sobre prontuarios, laudos, exames e informagdes clinicas;

IT — Impedir acesso a pessoas nao autorizadas;

IIT — Utilizar os dados exclusivamente para fins assistenciais, administrativos ou legais
vinculados ao contrato.

CLAUSULA [...] —DO ACESSO A PRONTUARIOS E REGISTROS
O acesso a prontuarios fisicos ou eletronicos devera ser:

I — Restrito a profissionais legalmente habilitados;

IT — Limitado ao minimo necessario para execucao das atividades;

IIT — Registrado e passivel de auditoria.

CLAUSULA [...] —- DA QUEBRA DE SIGILO
A quebra de sigilo somente sera admitida nas hipdteses previstas em lei ou por determinacao
judicial, devendo ser formalmente registrada e comunicada a Administragdo Publica.

3. CONTRATOS DA ASSISTENCIA SOCIAL (CRAS e REDE SOCIO ASSISTENCIAL)
CLAUSULA [...] — DO SIGILO PROFISSIONAL
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O Operador devera observar rigorosamente o sigilo profissional, especialmente quanto a dados
relacionados a:

I — Situagao de vulnerabilidade social;

IT — Violéncia, negligéncia ou violacdo de direitos;

III — Informagdes socioeconomicas e familiares.

E vedada qualquer divulgacio ou uso indevido dessas informagdes.

CLAUSULA[...] — DO COMPARTILHAMENTO NA REDE DE PROTECAO

O compartilhamento de dados com outros 6rgaos da rede de protecao social somente podera
ocorrer:

I — Quando indispensavel a garantia de direitos;

I — Com base legal adequada;

IIT — De forma limitada, proporcional e registrada.

CLAUSULA[...] - DA PROTECAO DE DADOS DE CRIANCAS E ADOLESCENTES
Quando o contrato envolver dados de criangas e adolescentes, o Operador devera observar, de
forma prioritaria, o principio do melhor interesse da crianca e do adolescente, adotando medidas
reforcadas de confidencialidade e seguranga.

4. CLAUSULA TRANSVERSAL (RECOMENDADA PARA TODOS OS CASOS)
CLAUSULA [...] - DO TERMO DE CONFIDENCIALIDADE
Podendo anexar Termo de Confidencialidade como documento complementar.
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Anexo IIT
TERMO DE CONFIDENCIALIDADE E SIGILO DE INFORMACOES

Orgio/Entidade Contratante: [...]
Contrato Administrativo n°: [...]
Contratada: [...]

CNPI: [...]

1. Finalidade

O presente Termo de Confidencialidade tem por finalidade assegurar o sigilo, a prote¢do e o
uso adequado das informagdes e dados pessoais aos quais a CONTRATADA e seus
colaboradores tenham acesso em razdo da execucdo do contrato administrativo, em
conformidade com a Lei n° 13.709/2018 (LGPD) e demais normas aplicaveis.

2. Informacoes Confidenciais

Para os fins deste termo, consideram-se Informacdes Confidenciais, entre outras:

I — Dados pessoais e dados pessoais sensiveis de cidadaos, usuarios, pacientes, estudantes ou
servidores;

IT — Prontuarios, laudos, relatorios técnicos, pareceres e registros administrativos;

III — Informagdes socioassistenciais, de satide ou de natureza sigilosa;

IV — Dados técnicos, operacionais, sistemas, senhas, credenciais € rotinas internas;

V — Qualquer informag¢ao ndo publica obtida em razao do contrato.

3. Obrigacgodes do Operador

O Operador compromete-se a:

I — Utilizar as informagdes confidenciais exclusivamente para a execucio do objeto contratual,
IT — Manter sigilo absoluto sobre as informacdes acessadas, ainda que apds o término do
contrato;

IIT — Impedir o acesso de pessoas nao autorizadas;

IV — Adotar medidas técnicas e administrativas para prote¢ao das informagoes;

V — Orientar e responsabilizar seus empregados, prepostos, estagidrios e subcontratados quanto
ao dever de confidencialidade;

VI — Nao copiar, reproduzir, divulgar ou compartilhar informagdes confidenciais sem
autorizacdo expressa do CONTRATANTE.

4. Responsabilidade dos Colaboradores

O Operador declara que exigird a assinatura de termo individual de confidencialidade de todos
os profissionais que atuarem na execucdo do contrato, responsabilizando-se por eventuais
descumprimentos.

5. Quebra de Sigilo

A quebra de confidencialidade somente sera admitida:

I — Por determinagao legal ou judicial;

II — Para protegdo da vida, da satude ou de direitos fundamentais;
IIT — Mediante autorizagao expressa do CONTROLADOR.
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Em qualquer hipotese, o OPERADOR deverd comunicar previamente ou imediatamente ao
CONTROLADOR.

6. Incidentes de Seguranca

O OPERADOR compromete-se a comunicar imediatamente ao CONTROLADOR qualquer
incidente de seguranca, vazamento, perda ou acesso indevido a informag¢des confidenciais,
adotando todas as medidas necessarias para contencao e mitigacdo dos danos.

7. Vigéncia

As obrigacdes de confidencialidade previstas neste termo permanecem vigentes durante toda a
execu¢ao do contrato e apds o seu encerramento, pelo prazo necessario a protecao das
informacdes, nos termos da legislacao aplicavel.

8. Penalidades

O descumprimento deste Termo de Confidencialidade podera ensejar:
I — Aplicacdo de sangdes previstas na LGPD;

IT — Responsabilizagao civil por danos causados.

9. Disposi¢oes Finais

Este termo integra o contrato administrativo para todos os fins legais, vinculando ao
OPERADOR e seus colaboradores ao dever de sigilo e prote¢ao das informagdes.

Local ¢ data: [...]

Pela Contratada: [...]

Nome: [...]

Cargo: [...]

10
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ANEXO IV
DECLARACAO DE CONFORMIDADE COM A LEI GERAL DE PROTECAO DE
DADOS PESSOAIS - LGPD
A [Nome do Orgdo ou Entidade da Administragio Publica]

Processo de Compras n°: [...]

Modalidade de Licitagao: [...]

[Razdo Social da Empresa], pessoa juridica de direito privado, inscrita no CNPJ sob o n°
[CNPIJ], com sede a [enderego completo], neste ato representada por seu representante legal
infra-assinado, DECLARA, para todos os fins de direito e sob as penas da lei, que:

[ — Tem pleno conhecimento das disposi¢des contidas na Lei n® 13.709, de 14 de agosto de 2018
(Lei Geral de Protecao de Dados Pessoais — LGPD), bem como das normas complementares
expedidas pela Autoridade Nacional de Prote¢dao de Dados — ANPD, comprometendo-se a
observa-las integralmente;

IT — Assegura que o tratamento de dados pessoais eventualmente realizado em razdo da
participagdo no certame licitatorio e/ou da execucdo contratual decorrerd de base legal
adequada, nos termos dos arts. 7° ¢ 11 da LGPD, limitando-se as finalidades legitimas,
especificas e explicitas relacionadas ao objeto do contrato;

IIT — Compromete-se a observar os principios previstos no art. 6° da LGPD, em especial os da
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,
segurancga, prevengdo, ndo discriminagdo e responsabilizacdo e prestagdo de contas
(accountability);

IV — Declara que adota e manterd, durante toda a vigéncia do contrato, medidas técnicas e
administrativas aptas a proteger os dados pessoais, conforme previsto no art. 46 da LGPD, de
modo a prevenir acessos nao autorizados e situagdes acidentais ou ilicitas de destruicdo, perda,
alteracao, comunicac¢ao ou difusao;

V — Responsabiliza-se por assegurar que seus empregados, prepostos, representantes, parceiros,
subcontratados ou quaisquer terceiros que venham a ter acesso a dados pessoais tratados em
decorréncia do ajuste contratual atuem em conformidade com a LGPD, respondendo
solidariamente por eventuais infragdes;

VI — Compromete-se a comunicar ao 6rgao ou entidade contratante, em prazo razoavel, a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares
dos dados, adotando prontamente as medidas necessarias para mitigagdo dos efeitos do
incidente, nos termos do art. 48 da LGPD;

VII — Reconhece que o descumprimento das obrigagdes assumidas nesta declaragdo podera
ensejar a aplicagdo das sangdes administrativas previstas no art. 52 da LGPD, sem prejuizo das
demais sangdes administrativas, civis € penais cabiveis, bem como da rescisdo contratual,
conforme o caso.
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Por ser a expressao da verdade, firma a presente declaracdo para que produza seus juridicos e
legais efeitos.

Local e data:

Nome do Representante Legal:
Cargo:

CPF:

[Razdo Social da Empresa]
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